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#Update City Power has been hit by a Ransomware virus.
it has encrypted all our databases, applications and
network. Currently our ICT department is cleaning and
rebuilding all impacted applications."GR

Traducir Tweet
8:30 a. m. - 25 jul. 2019 - TweetDeck

179 Retweets 112 Me gusta

® ) v,

@cCityPowerJhb & @CityPowerJhb - 25 jul.
En respuesta a @CityPowerJhb

H

>

Customers may not be able to visit our website and may not be able to
buy electricity units until our ICT department has sorted the matter out,
Customers and stakeholders will be updated as and when new

information becomes available*GR

© 13 . 23 QO 2 a

OQ% @CityPowerJhb & @CityPowerJhb - 25 jul.

Ilustracion 1. Comunicado de City
~ Power relativo al ataque de ransomware
sufrido

As customers cannot access our website, alternatively they can use

citypower.mobi to log calls"GR
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Tras los recientes ataques de ransomware en territorio nor-
teamericano durante el mes de junio, que supusieron el
pago de un rescate de cerca de 1 millon de dolares a Riviera
Beach y Lake City, el pasado 25 de julio, City Power, uno de
los mayores proveedores de electricidad en la ciudad mas
grande de Sudafrica, Johanesburgo, sufrio un ataque de
ransomware, dejando a algunos residentes sin electricidad.

Como la propia compafia reporto6 a través de redes sociales
(su pagina web se vi¢ afectada), el ataque cifré todas sus
bases de datos, aplicaciones y redes de comunicaciones.

El ataque impidi6 que los clientes de contratos de prepago
no pudieran hacer compras, subir facturas durante el proce-
so de pago, 0 acceder a la web oficial de la compaiiia.
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La compaiiia eléctrica aseguré en un comunicado que ni=
nguna informacion relativa a sus clientes se vi6 compro-
metida. Actualmente, se ha recuperado la gran mayoria de
los sistemas afectados.

El web skimming, que consiste en robar informacion de pago
(tarjetas de crédito fundamentalmente) directamente desde

City of Joburg & @CityofJoburgZA - 25 jul.
#JoburgUpdates

el navegador, es una de las principales ciberamenazas en
los sites de comercio electronico en la actualidad. Mage-
cart, el grupo detras de muchos de estos ataques mediante
la inyeccion de JavaScripts maliciosos, saltd a la palestra
con ataques a las webs de British Airways y TicketMaster,
que han acarreado sendas sanciones por incumplimiento de
GDPR cercanas a los 230 millones de délares.

JUST IN: City Power has been hit by a virus which has led to a blackout
to its IT systems. We apologise to our City of Joburg customers. The
virus has attacked the City Power database and other softwares,
impacting most of our applications and networks ~"GZ
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City of Joburg & @CityofJoburgZA - 25 jul.
#JoburgUpdates @CityPowerJhb: The virus has affected our customers'

v

ability to buy electricity, upload invoices, or access our website. It may
also affect our response to some outages as the system to order and
dispatch material is affected. We apologise for the inconvenience "GZ
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La actividad de Magecart ha sido constante a lo largo de
los ultimos meses, sin embargo la escala real de esta cam-
pafia y el numero de sitios afectados es mucho mayor de
lo que se creia inicialmente. El grupo ha automatizado el
proceso de compromiso de sitios web con skimmers al es-
canear activamente en busca de buckets de Amazon S3 mal
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configurados. Estos buckets inseguros debido a errores de
configuracion, permiten a cualquier persona con una cuenta
de Amazon Web Services leer o escribir contenido en ellos.

Los aproximadamente 12 grupos de cibercriminales a los que
genéricamente se denomina “Magecart”, han continuado sus
ataques durante todo el verano con el objetivo de robar datos
e informacion personal, atacando webs de comercio online. La
compaiiia Malwarebytes identificoé mas de 65.000 intentos de
robo de nimeros de tarjetas de crédito en julio. Segun datos de
RisklQ, el grupo ha logrado comprometer una vasta coleccion de
buckets S3 para atacar mas de 17.000 dominios web. Esta lista
también incluye sitios web entre el top 2.000 del ranking Alexa.

Asimismo, han mejorado sus técnicas de ocultacion, ofus-
cando el cadigo JS asi como cifrando el trafico para intentar
dificultar la deteccion de skimmers.

Los datos de caracter personal de aproximadamente 100
millones de clientes de Capital One fueron sustraidos de sus
entornos cloud de forma ilicita. Capital One, con sede en
McLean, Virginia, ha sido uno de los principales defensores
del uso de servicios cloud en el entorno bancario nortea-
mericano, migrando un porcentaje cada vez mayor de sus
aplicaciones y datos a la nube, con el objetivo de cerrar sus
datacenters a finales de 2020.

La informacion robada estaba almacenada en un sistema
Amazon S3, y el robo ocurrié entre el 12 de marzo y el 17 de
julio de este afo. El lunes 29 de julio, un tribunal de Seattle,
acuso6 formalmente a una ex empleada de Amazon (Paige
A. Thompson) de irrumpir en el servidor de Capital One y
robar la informacion. La informacion incluia tarjetas de cré-
dito, fechas de nacimiento, domicilios, nombres, numeros
de teléfono, historial de transacciones junto con 140.000
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llustracion 2. Ejemplo de codigo
JavaScript ofuscado empleado por
Magecart

nimeros de Seguridad Social y 80.000 nimeros de cuen-
tas bancarias. La empleada acusada de acceder a los da-
tos hace frente un cargo federal por fraude informatico, con
una sentencia maxima de cinco anos y con una multa de
250.000 dolares.

Tal y como muestra la orden acusacion del tribunal nortea-
mericano a cargo de esta investigacion, este ataque se ori-
gind con la invocacion de solicitudes arbitrarias de usuarios
en un servidor administrado por Capital One en su cuenta
de AWS. La acusacion no detalla la vulnerabilidad especifica
que habilité estos comandos, pero_la mayoria de las pistas
apuntan a que se trata de un ataque de falsificacion de so-
licitudes del lado del servidor (SSRF, Server-Side Request
Forgery). Un ataque SSRF engaia a un servidor para que
ejecute comandos en nombre de un usuario remoto, lo que
permite al usuario tratar el servidor como un proxy para sus
solicitudes y obtener acceso a puntos finales no publicos.
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El valor en bolsa de Capital One se desplomé en los dias
sucesivos como consecuencia del ataque.
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Case No. MJ19-0344

18 U.S.C. § 1030(a)(2)
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4 WESTERN DISTRICT OF WASHIASTON
BY DEFUTY

5

6

7 UNITED STATES DISTRICT COURT FOR THE

8 WESTERN DISTRICT OF WASHINGTON

AT SEATTLE

9
i UNITED STATES OF AMERICA,
11
12 Plaintiff,
13 V.
14

PAIGE A. THOMPSON,
15 a/k/a “erratic”
16
Defendant.
17
18 Before, the Honorable Mary Alice Theiler, United States Magistrate Judge, United
19 (| States Courthouse, 700 Stewart Street, Seattle, Washington.
20
21 COUNT 1
(Computer Fraud and Abuse)

22
23 Between on or about March 12, 2019, and on or about July 17, 2019, at Seattle,
24 within the Western District of Washington, and elsewhere, PAIGE A. THOMPSON
55 || intentionally accessed a computer without authorization, to wit, a computer containing
2% information belonging to Capital One Financial Corporation, and thereby obtained
27 information contained in a financial record of a financial institution and of a card issuer
28

THOMPSON COMPLAINT / No. MJ19-344 - |

UNITED STATES ATTORNEY
700 STEWART STREET, SUITE 5220
SEATTLE, WaASHINGTON 98101
(2061 5537970

llustracioén 3. Esquema de un ataque de
Server-Side Request Forgery empleado en Capital
One

llustracion 4. Documento de la acusacion a
Paige A. Thompson asociado a la brecha de datos
de Capital One
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Ciberespionaje

El pasado 13 de Julio se confirmaba la filtracién cerca de 7.5
TB de datos aparentemente clasificados vinculados al FSB
ruso. El actor que ha reclamado la autoria del mismo se au-
todenomina Ov1ru$, ha saltado a la palestra internacional a
través de un tuit publicado desde la cuenta DigitalRevolution.

DigitalRevolution
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Aparentemente los sistemas informaticos del FSB no se vi-
eron comprometidos, siendo un ataque a la cadena de sum-
inistro del gobierno ruso la potencial causa del mismo: la
empresa SysTech.

Diversos medios internacionales europeos y americanos han
clasificado este ataque como el peor de la historia hacia el

servicio de inteligencia ruso, invitando a tomar con cautela
dichas afirmaciones, ya que probablemente se esté tratando
de elaborar una narrativa propagandistica anti Kremlin. Este
ataque se suma al incidente similar acaecido en 2016 aso-
ciado al actor ShadowBrokers, mediante el cual se sustrajo
y publico paulatinamente (incluso vendio) lo que parecia ser
un arsenal de implants asociado a la NSA.
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La BBC en Rusia fue el primer medio en hacer publica la

noticia de que el actor Oviru$ habia accedid los servidores
de SyTech, modificando su pagina web, si bien entre los
datos robados no habia secretos de estado ni documentos
gubernamentales criticos. Asi pues, el leak describia con
detalle algunos de los de proyectos de cibercapacidades
mas relevantes del FSB, entre los que cabe destacar

* Reward: Proyecto de xploits que afectan a las redes P2P
para el espionaje de los usuarios de esta red.

° Tax-3: Proyecto de una intranet aislada del resto de sis-
temas informaticos en la que se almacene los datos de
personas relevantes.
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llustracion 5. \Web de sytech tras el
defacement

* Nautilus: Proyecto de recoleccion de datos a través de
redes sociales como ‘MySpace’, ‘Facebook’ o ‘Linkedin’.

° Nautilus-S: Proyecto para desanonimizar el trafico TOR

° Mentor: Proyecto de monitorizacion y espionaje de com-
pafiias rusas a través de las comunicaciones por correo
electronico.

* Hope: Proyecto de creacion de una red publica (Internt)
alternativo al actual.
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A principios del mes de julio, investigadores de ThreatVector
han publicado sus hallazgos sobre el uso de un conjunto
de troyanos de acceso remoto (RAT) denominados “Ratsnif”
utilizado por el grupo de amenazas persistentes avanzadas
OceanLotus con vinculacion estatal vietnamita, focalizados
en campaias de ciberespionaje, también conocidos como
APT32, CobaltKitty, SeaLotus y APT-C-00, y caracterizados
por combinar malware propio con herramientas comerciales
como Cobalt Strike.

Al parecer este grupo habia usado Ratsnif desde al menos
2016 con tres de las cuatro muestras analizadas creadas en

2016 y la cuarta a fines de 2018. Las muestras de Ratsnif
tienen capacidades maliciosas variables que incluyen en-
venenamiento de DNS, envenenamiento ARP de puerta de
enlace y dispositivo, inyeccion HTTP, y suplantacion de MAC.

Los expertos de ThreatVector concluyen asi Ratsnif es un
descubrimiento relevante, porque logré permanecer bajo el
radar durante mucho tiempo; lo que podria ser debido a un
uso limitado. Sin embargo, tras dos afnos de aparente de-
sarrollo, el producto no parece ser de buena calidad: Ratsnif
no cumple con los altos estandares de calidad habituales
observados en el malware empleado por OceanLotus.

OCEANLOTUS

Con el aumento de las tensiones geopoliticas en Oriente
Medio, Iran aumenta paulatinamente el volumen y el alca-
nce de sus campafias de ciberespionaje, ya que tiene una
necesidad critica de inteligencia estratégica y es probable
que llene este vacio llevando a cabo campaiias de este tipo
contra los tomadores de decisiones y las organizaciones
clave que pueden tener informacion que promueva los obje-
tivos economicos y de seguridad nacional de Iran. La iden-
tificacion de nuevos artefactos malware, nuevas campanas
y la creacion de infraestructura especifica para facilitar tales
campanas, resalta el ritmo acelerado de estas operaciones
en apoyo de los intereses iranies.

APT34 es un grupo con vinculacion estatal irani especializa-
do en campaiias de ciberespionaje, activo desde 2014. Uti-
liza una combinacion de herramientas publicas y privadas
para recopilar informacion estratégica que beneficie los in-
tereses geopoliticos y econdmicos iranies.

Seqgun una investigacion publicada este mes, se identifico
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una campafa asociada al grupo irani de amenazas per-  Finalmente, a comienzos de mes, un grupo de actores desconoci-
sistentes avanzadas conocido como APT34 u QilRig, cuyas  do, ha atacado, y probablemente infectado, a empleados del go-
caracteristicas principales son: bierno croata en una campaiia que tuvo lugar entre febrero y abril.

* Suplantacion de identidad haciéndose pasar por miem-
bros de la Universidad de Cambridge para ganar la con-
fianza de las victimas y detonar la apertura de documen-
tos ofimaticos maliciosos.

Los atacantes, que se sospecha puedan tener vinculacion
estatal, alcanzaron a las victimas mediante una campaiia de
phishing que imitaba las notificaciones de entrega de los

_ _ servicios postales croatas y otros servicios minoristas.
° El uso de LinkedIn para entregar dichos documentos ma-

liciosos, Los correos electronicos contenian un enlace a un sitio web ma-

° La creacion de tres nuevas familias de malware, basadas  licioso con una URL similar, donde se pedia a los usuarios que
fundamentalmente en powershell, asociadas al arsenal  descargaran un documento de Excel. Dicho documento Excel
de APT34: “LONGWATCH” (keylogger), “ToneDeaf” (bac-  contenia una macro maliciosa, cuyo codigo parecia copiado de
kdoor) y “VALUEVAULT” (robo de credenciales). webs conocidas como StackOverflow, Dummies.com, Issuu.com,

Rastamouse.me, que descargaba dos artefactos: el primero era

un conocido backdoor (PowerShell Empire), y seguidamente Si-

lentTrinity, un artefacto de post explotacion similar al primero.

(]
Llnked m Las campaias de spearphishing finalmente se detectaron a

to Deliver Malware principios de abril. La Oficina de Seguridad de Sistemas de
Informacién (ZSIS), la autoridad estatal central responsable
de la seguridad cibernética de los organismos estatales de
la Republica de Croacia, emitié una alerta sobre los ataques.

A% REPUBLICA DE CROACIA
7 Instituto de Seguridad de Sistemas de Informacion

ACREDITACION DE SEGURIDAD NORMAS DE SEGURIDAD PROTECCION CRIPTOGRAFICA

PREVENCION Y RESPUESTA AL RSI

Inicio » Lanzamientos de seguridad » Alerta de campafia de phishing

ALERTA DE CAMPANA DE PHISHING

El Instituto para la Seguridad de los Sistemas de Informacion (ZSIS) detecté la tltima campaiia de phishing
bajo su jurisdiccion, que probablemente se difundira por correo electrénico.

El cuerpo del correo electronico contiene un enlace a la pagina maliciosa hxxps: //postahr.vip/. El protocolo
https se ha cambiado para evitar visitas involuntarias, y el sitio esta ubicado en la direccion IP
93.170.105.32 en un servidor dedicado en los Paises Bajos.

La pagina anterior contiene contenido descargado del sitio web oficial de la publicacién croata e,
inmediatamente después de visitar el sitio, se ofrece al usuarioc que descargue el archivo
Notice_o_posiljki.xls .

Hasta ahora, se conocen dos versiones del archivo.
La primera version representa un malware SILENTTRINITY que se ejecuta en la memoria de la
computadora y se comunica con un servidor malicioso en hxxps: //176.105.255.59: 8089 . El malware se
recupera a través del protocolo SMB.
La segunda version es un malware Powershell Empire descargado de hxxps:
//posteitaliane.live/owa/mail/drafts.srf.

Croatian Post ya ha tomado medidas para eliminar sitios web y servidores maliciosos, pero ambas

versiones estan actualmente activas . Con el malware, los atacantes pueden tomar el control de la

computadora y ejecutar comandos arbitrarios bajo la autoridad del usuario que abrid el archivo XLS y Illustracion 6. Alerta publicada por el ZSIS
permitio la ejecucion de los comandos macro. croata
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